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:: Firewall :: a ochrana PC ::...
  Brána firewall je softwarový nebo hardwarový produkt, který pomáhá chránit před hackery, počítačovými viry a trojskými koňmi, kteří se snaží proniknout do počítače prostřednictvím Internetu. Tyto útoky zachycuje ještě dříve než dosáhnou systému. Některé brány firewall také brání ve zneužití počítače pro útok na jiné systémy bez našeho vědomí. Cílem firewallu je vlastně oddělit od sebe dvě, případně více sítí a stanovit pravidla jejich vzájemné komunikace. Instalace brány firewall je důležitým prvním krokem k ochraně počítače. Je důležité, aby firewall, vhodně doplněný o antivirový software, byl zapnut ještě před připojením k Internetu. 
  Brána firewall monitoruje síťový provoz, sleduje všechna data odesílaná z počítače a brání nevyžádaným datům v dosažení počítače. Pokud je třeba, brána firewall dynamicky otevírá porty a umožňuje počítači příjem konkrétních vyžádaných dat, například webové stránky. Pro speciální použití, jako je síťová komunikace, hostování her online nebo hostování vlastního webového serveru si můžeme vybrat porty, které si přejeme ponechat otevřené. To umožní jiným uživatelům připojovat se k našemu počítači, ale také sníží úroveň zabezpečení.

Firewall může být vybaven i jinými funkcemi: 

· Firewallem se dá zablokovat přístup na určitá místa na Internetu, případně určitým uživatelům nebo počítačům může zamezit v použití určitých serverů nebo služeb. 
· Může sledovat komunikaci mezi vaší vnitřní chráněnou sítí a externími sítěmi a údaje o provozu a komunikaci zaznamenávat k dalšímu vyhodnocení. 
· Součástí firewallu bývá obvykle i šifrovací software, který umožňuje bezpečnou komunikaci mezi firemními sítěmi i přes nezabezpečené přenosové médium, jako je Internet. 

Dělení firewallů:
Brány dělíme na hardwarové nebo softwarové (sem patří i „vestavěné“, tedy je součástí operačního systému).

Některé softwarové brány: 

ZoneAlarm, Kerio Personal Firewall, Symantec, Tiny Software: Tiny Personal Firewall, BlackICE PC Protection, McAfee Security... 

:: Virtuání privátní sítě (VPN) ::
  VPN je zkratka z anglického termínu Virtual Private Network neboli virtuální privátní síť. Zjednodušeně lze říct, že se jedná o bezpečné (autentizované a šifrované) a přitom pro uživatele zcela transparentní spojení mezi dvěma či více sítěmi. Používá se především ve větších firmách sídlících ve více lokalitách k zajištění bezpečné komunikace mezi lokalitami prostřednictvím nedůvěryhodných komunikačních kanálů, nejčastěji pomocí Internetu. 

  VPN nejčastěji zajišťují počítače, které slouží jako brány pro připojení vnitřních sítí do Internetu. Zároveň s funkcí VPN tyto počítače obvykle zajišťují také ochranu vnitřních sítí před útoky pomocí firewallu. 

:: Systémy detekce narušení (IDS) ::
  IDS neboli "Intrusion Detection System" se někdy také překládá jako systém detekce průniku či průniků. Jedná se o řešení sloužící k detekci pokusů o síťové průniky a útoky jak z vnitřní, tak vnější sítě. První úrovní služeb, které IDS nabízí je detekce narušení. Na ní logicky navazuje reakce jenž může obsahovat zápis do logu, upozornění administrátora či dynamickou změnu firewallových pravidel. Systémy IDS rozpoznávají nekalou činnost od běžného provozu na podobném principu jako antiviry. Primárním zdrojem informací je databáze podpisů útoků. Sekundárním zdrojem inteligence IDS jsou analytické algoritmy. Aktuálnost databáze útoků je tedy nezbytně nutná pro správnou funkcionalitu IDS. Ve větších instalacích je struktura IDS podobná architektuře C/S (klient/server). Sondy     

  IDS mohou být nainstalovány jak serverech, pracovních stanicích, tak na síťových bodech. IDS sbírá informace z právě probíhajícího síťového provozu, logů a pokud jsou sondy nainstalovány na serverch a klientských strojích, též z porovnávání změn lokálních souborových systémů. 

  IDS umožňuje stálé sledování a vyhodnocování provozu jak na síti, tak na serverech a klientských strojích. Jedná se o mocný nástroj. Pokud je správně nastaven a výstupy jsou dobře vyhodonceny, IDS umožňuje udržování komplexního přehledu o stavu IT infrastruktury. 

:: Antivirová ochrana ::
  Potřeba obrany proti stále častějším a rafinovanějším útokům nových počítačových virů je v dnešní době brána již jako určitá samozřejmost. Na druhé straně současné techniky používané tvůrci virů využívají nedostatečných znalostí uživatelů o antivirové ochraně (tyto jsou nezřídka zastaralé, pokud vůbec nějaké) a jsou stále rafinovanější, co se způsobů šíření týče. Dříve viry využívaly šírení "manuální", nejčastěji na disketách s mnohdy nelegálním softwarem a jejich šíření bylo relativně pomalé. Dnešní viry jsou naopak často vzorovou ukázkou využití síťových technologií a pomocí chyb v implementaci některých programů mohou býti šířeny i v tisících kopií během velmi krátké doby (řádově minuty, hodiny). 

  Moderní antivirová ochrana by měla být rozdělená do vícero úrovní a snahou by mělo být v co největší míře eliminovat vliv neznalého uživatele. To znamená především zachycení a eliminaci viru již na cestě k cílovému uživateli. 

  Nejčastějšími cestami počítačových virů k uživateli jsou protokoly SMTP (služby elektronické pošty), HTTP a FTP (internetové služby). Ochrana těchto služeb začíná vhodným nastavením software těchto síťových služeb, pokračuje jeho aktualizací a v neposlední řadě je více než vhodné použít antivirový software schopný analýzy již na protokolové úrovni. Jedná se zpravidla o program který je transparentně nasazen mezi uživatele a cílové stroje, tedy zpravidla Internet. Ten umí "nahlížet" do průchozí síťové komunikace a provést kontrolu souborů již během komunikace uživatele s cílovým serverem, tj. dříve než infikovaný soubor dorazí k uživateli, může být vyčištěn od viru, nebo – pokud toto není možné – není stažení takto infikovaného souboru vůbec povoleno. 

Síťové antivirové technologie je dále vhodné doplnit klasickými antivirovými systémy na lokálních stanicích které provádějí kontrolu souborových systémů, popřípadě umožňují rezidentní kontrolu systém na pozadí. 

:: Zdroje ::
http://www.actinet.cz/bezpecnost_informacnich_technologii/s5/m2/j1/l11/Firewall.html

http://www.microsoft.com/cze/security/protect/firewall.asp
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