
Kontrolní program AVG pro Windows 95/98/NT

Většina uživatelů se nejčastěji při své každodenní práci setkává s kontrolním programem AVG. Kontrolní program je k dispozici ve zcela totožné podobě pro operační systémy Windows 95/98 a Windows NT. 

Kontrolní program komunikuje přímo s uživatelem, nabízí základní testovací funkce, provádí nařízené testy a zpracovává jejich výsledky. Pokud během testů nalezne virovou nákazu, jsou k dispozici funkce pro odstranění nalezeného viru. 

Mezi nejdůležitější testy patří : 

· Hlavní test - je základním testem kontrolního programu AVG. Je maximálně flexibilní - tj. uživatel si před každým testem může zvolit co se má testovat a jaké techniky se pro test mají použít. 

· Kompletní test - je předdefinovaný test. Bez nutnosti opakovaného nastavení zkontroluje všechny důležité objekty (systémové oblasti a soubory) na všech pevných discích vašeho počítače. 

· Test výměnných zařízení - s tímto testem jednoduše otestujete zařízení, která představují potencionálně nebezpečné "brány" do vnějšího světa - diskety, ZIP mechaniky, CD-ROM mechaniky apod. 

· Uživatelské testy - pokud opakovaně testuje stále stejné objekty, nabízí vám uživatelské testy užitečný způsob jak ušetřit čas. Vytvoříte si si zvláštní test, nadefinujete co se má testovat a jaké techniky se mají použít. Od tohoto okamžiku je tento nový test připraven k použití

Dvě rozhraní programu AVG

Dobrý antivirový program je poměrně komplikovaný software. Navíc - požadavky uživatelů na jeho možnosti a obsluhu se radikálně liší. Zatímco správci sítí vyžadují maximum funkcí, maximální možnost nastavení a konfigurací, běžný uživatel má požadavky zcela jiné - chce program, který zvládne vše potřebné, aniž by musel být ovládán odborníkem. 

Jak tento rozpor zvládnout?

Antivirový systém AVG 6.0 nabízí řešení - stejný program, ale dvě zcela rozdílná uživatelská rozhraní. 

Základní rozhraní - pokud nejste počítačový či antivirový odborník a ani jím být nechcete, pak je právě pro vás Základní rozhraní to pravé. Množství ovládacích prvků je omezeno na minimum, program vás "neobtěžuje" s nutností nastavovat něco, čemu stejně nerozumíte. A přesto si můžete být jisti, že výkon testů AVG bude 100%. 

Pokročilé rozhraní - pokud chcete mít "vše plně pod kontrolou", použijete pokročilé rozhraní programu AVG. Budete mít k dispozici vše - všechny funkce, jejich konfiguraci prostřednictvím řady pokročilých položek. Upravíte si program AVG tak, aby plně odpovídal vašim požadavkům, i kdyby byly hodně netypické. 

Z to nejdůležitější nakonec - obě rozhraní jsou k dispozici v jediném distribučním balení AVG. Nemusíte se složitě rozhodovat dopředu - sami si můžete vyzkoušet, které rozhraní vám bude lépe vyhovovat a to budete používat. 


Aktuální verze 5.01

F-Secure Policy Manager je nástroj pro centrální správu všech produktů od F-Secure (nejen antivirových, ale také bezpečnostních). Na vývoji tohoto produktu se u F-Secure pracovalo téměř tři roky a dnes se dá říci, že patří mezi absolutní špičku ve „svém oboru“. Jednotlivé součásti centrální správy jsou vytvořeny v programovacím jazyce Java, což znamená, že je připravena pro použití i v jiných operačních systémech než MS Windows. V blízké době se počítá s rozšířením F-Secure Policy Manageru i na platformu Linux.

Samotná centrální správa je plně modulární. Sestává z F-Secure Policy Management Server (centrální část), F-Secure Policy Manager Console (ovládací konzole pro administrátora) a dalších podpůrných nástrojů jako je certifikační autorita pro VPN, nástroj pro vytváření šifrovacích klíčů pro produkt F-Secure FileCrypto a program pro centrální stahování aktualizací datových souborů.

F-Secure Policy Manager Server

Již podle názvu je patrné, že se jedná o základní prvek centrální instalace a správy antivirového programu F-Secure. Slouží jako základní komunikační prostředek mezi administrátorem, který má nainstalovanou konzolu pro centrální správu a klientskými instalacemi F-Secure Antiviru, které jsou na koncových stanicích uživatelů, nebo na souborových serverech. 

Komunikačním protokolem, na kterém centrální správa funguje, je protokol HTTP, který je všeobecně rozšířený, relativně jednoduchý a hlavně velmi rychlý. Server, jako aplikace, si instaluje svůj vlastní www server, přes který veškerá komunikace probíhá. Jediným omezením je nutnost instalovat tento modul na Windows NT/2000 server nebo stanice. 
V prostředích, kde nejsou servery nebo stanice Windows NT/2000 je možnost využít komunikačního adresáře, podobně, jak tomu bylo u předchozí verze 4.x, nebo jak je tomu u řady jiných antivirových programů. 

Samotný server nebo komunikační adresář používají adresářovou strukturu, která je jakousi obdobou databáze. Využívá tzv. textové databáze a veškerý obsah souborů a adresářů na tomto serveru je ve formátu SNMP, použitelném i pro jiné centrální správy. Například pro MS SMS, HP Open View, IBM Tivoli…

Pro menší počet připojených klientů (cca 400) není nutné mít pro centrální správu antivirového řešení samostatně vyhrazený server. Při větším počtu, nebo decentralizované správě, je doporučeno instalovat serverů více. Dochází tak k rozkládání zátěže komunikačních linek mezi více uzlů.

Další verze: F-Secure Backweb klient,  F-Secure Policy Manager Console
                     F-Secure Management Agent


Avast 4 Proffesional Edition

Seznam hlavních vlastností

ANTIVIROVÉ JÁDRO

             - Takřka 100% schopnost detekce 
             - Extrémní výkon
             - Nevelké paměťové nároky
             - ICSA certifikováno

 UŽIVATELSKĚ ROZHRANÍ

· Test paměti při startu programu
- Jednoduché rozhraní je velmi intuitivní
- Rozšířené rozhraní ve stylu MS Outlook
- Možnost testování jednotlivých složek nebo celých disků
- Možnost definice a spouštění antivirových testů
- Práce s výsledky testů - akce s infikovanými soubory
- Možnost ukládání (historie) výsledků testů
- Virová encyklopedie
- Přehledné prohlížení log souborů
- Změna vzhledu programu pomocí skinů
- Vyvolávání z Průzkumníku Windows
- Antivirový spořič obrazovky
- Test při startu operačního systému
- Skener pro příkazovou řádku

AKTUALIZACE

·  Systém inkrementálních aktualizací garantuje nízké množství přenášených dat
- Aktualizace se mohou provádět zcela automaticky
- Standardní aktualizace 2x týdně
- PUSH aktualizace hned po jejím zveřejnění

REZIDENTNÍ OCHRANA

· Standardní štít chrání systém souborů
- Obecný SMTP/POP3/IMAP4 skener
- Speciální plugin pro MS Outlook
- Heuristická analýza v poštovních modulech
- Script Blocker

LÉČENÍ

· Omezená schopnost přímého léčení (zejm. makrovirů)
- Léčení přes automaticky generovanou Databázi pro obnovu (VRDB)

RÚZNÉ

· Plánovač testů
- Systém doručování novinek iNews
- 4 implicitní předpřipravené úlohy pro typické testování
- Možnost prodrobného nastavení všech detailů testu
- Generování report souborů

Typy antivirových programů

Scanner (kontrolní, vyhledávací, detekční program) je základní program sloužící k vyhledávání a identifikaci známých virů obvykle podle charakteristických řetězců (určité minimální délky, aby nedocházelo k falešným poplachům) a algoritmické detekce (nejčastěji to bývá algoritmické hledání polymorfních virů, nebo heuristická analýza). Viry nejdříve vyhledává v paměti (eliminace nakažení všech kontrolovaných programů virem přítomným v paměti), a potom na discích. Výhodou je velmi malé procento falešných poplachů (pokud není používána heuristika).
Paměťově rezidentní scanner automaticky kontroluje spouštěné a kopírované soubory a boot sektory vkládaných disket, zda neobsahují viry. V případě pozitivního nálezu nedovolí vykonat se souborem příslušnou činnost. Paměťově rezidentní scannery však zabírají paměť, zpomalují počítač, některé detekují pouze vybrané viry, mají složitější použití (instalace) v porovnání se scannery, mohou se dostat do kolize s jiným programem.
Cleaner (dezinfekční program) slouží k odstraňování virů ze souborů, z MBR a boot sektoru. Dezinfekční programy využívají znalosti viru a pokouší se obnovit soubor „vykousnutím“ viru, nebo přepsáním souboru pomocí vytvořené záložní kopie. Novou (a nejméně spolehlivou) metodou je heuristické léčení, které umí odstranit i některé neznámé viry, neumí však ověřit správnost akce. Dezinfekční program by měl zkontrolovat bezchybnost dezinfekce metodou kontrolních součtů (pokud má ovšem takové údaje k dispozici). Spolehlivější je infikované programy smazat a nainstalovat je znovu, nebo využít záložní kopie.
Monitor podezřelých činností (behavior blocker, monitor) je paměťově rezidentní program kontrolující (a přerušující) „podezřelé operace“: přesměrování vektorů přerušení, nevyžádaný zápis na disk, pokus o formátování pevného disku (včetně nežádoucí aktivity uživatelů - např. nízkoúrovňového formátování pevných disků), zápis do boot sektoru pevného disku nebo diskety, změnu atributů READ - ONLY u souborů, manipulaci se soubory (např. změny spustitelných souborů) atd. Falešné poplachy - kromě virů řada programů používá relativně často „podezřelé operace“.
Kontrolor integrity dat (checksummer) je určen pro vytváření a kontrolu databáze kontrolních součtů pro spustitelné soubory, MBR a boot sektor, tedy části disku, které by neměly být běžnou činností uživatele modifikovány, ale jsou modifikovány viry. Po vytvoření databáze (podmínka - v okamžiku vytváření databáze není paměťové médium již zavirováno) se při antivirové kontrole provádí porovnání stavu aktuálního se srovnávací databází a při rozdílu je hlášeno podezření na napadení virem. K upozornění uživatele dojde i po instalaci nového software, u něhož nejsou vytvořeny kontrolní součty. Falešné poplachy mohou produkovat samomodifikující se programy (Lotus 1-2-3, SETVER.EXE - jsou pak na seznamu programů, které nejsou kontrolovány). Nevýhody - virus se musí projevit modifikací oblasti na disku a mezitím už mohl napáchat škody, nepřesná nebo chybějící identifikace druhu viru, obtíže při vývoji software (stále nové spustitelné soubory). Výhodou je vyhledávání i neznámých virů (pozor! - nemusí být spolehlivé u stealth virů, nutné je zavedení systému z čisté diskety). Databáze kontrolních součtů je vytvářena jako jeden soubor pro celý disk (AVAST!, Norton Antivirus), pro každý podadresář (TBAV, Central Point AntiVirus) pro každý soubor. Ideální je uložit kontrolní součty na disketu, která je při následujícím porovnávání chráněna proti zápisu - existují viry, které umí zejména u známějších AV programů tyto soubory najít a smazat, nebo modifikovat.
Paměťově rezidentní kontrolor integrity dat počítá a porovnává kontrolní součty u spouštěných programů a v případě rozdílu (nové programy, modifikace stávajících) nepovolí další pokračování programu. Výhodou je průběžná kontrola programů, nevýhodou menší zpomalení spouštění programů, z počítače takto chráněného je znesnadněn vstup a spouštění programů na síti, kde nejsou vytvořeny kontrolní součty pro daný program. Použití je tedy vhodné pro lokální počítač, který nebude častěji připojován na počítačovou síť.
Integrovaný paměťově rezidentní program může zahrnovat funkce scanneru, kontroloru změn a monitoru podezřelých činností.
Program pro práci s MBR, FAT tabulkou, boot sektorem umožňuje jak kontrolu, prohlížení a ukládání uvedených oblastí na disk (disketu), tak i jejich obnovení v případě porušení těchto údajů. Může jít o několik samostatných programů spouštěných z menu nebo z příkazové řádky.
Prohlížeč disku a souborů umožňuje prohlížení pevného disku po sektorech, a to boot sektoru, MBR, FAT tabulky, souborů, neobsazených a vadných částí.

Program pro výpis obsahu paměti vypisuje název programu, velikost a počáteční adresu programu.
Udička na viry je program, který pozná napadení virem a toto napadení ohlásí. Může se volat z AUTOEXEC.BAT, nebo se spouští jako jedna z metod detekce při vyhledávání virů. Obětní beránek je program spouštěný před aplikačním programem, který má být napaden virem, a tak chrání spuštěný program.

Programy pro zamezení (autorizaci) přístupu umožňují zakázat přístup na disk, do adresářů, k jednotlivým souborům, na disketu, blokují některé operace - spouštění neautorizovaných programů, formátování disku, mazání nebo modifikaci adresářů, souborů. Nevýhodou může být ztížení vlastní práce na počítači.
Program pro imunizaci - provedení změn atributů souboru apod., které by provedl vlastní virus, nebo dodání do programu části, která provádí samovolnou kontrolu programu při spouštění. Obě tyto techniky nelze v žádném případě doporučit pro řadu záporů (falešné poplachy od jiných antivirových programů, nefunkčnost modifikovaných programů aj.). V dnešních antivirových programech se tento typ programu prakticky nevyskytuje.
Základní informace o vlastnostech virů, možnosti jejich detekce a odstranění používaným AV programem mají podobu poměrně rozsáhlé hypertextové aplikace spouštěné z obslužného menu (Dr. Solomon’s AntiVirus Toolkit), stručného přehledu detekovaných virů vyvolávaného z menu (AVG) nebo z příkazové řádky (AVAST!), nebo je přiložen jen textový soubor (Virlist u VirusScanu). V databázi bývá obsažena základní charakteristika viru, možnost detekce a způsob odstranění viru, popis škod způsobených virem.
Manuál k AV balíku se může skládat z několika částí - vlastního popisu práce s programem, všeobecné informace o virech, popis virů detekovaných programem 

http://lide.uhk.cz/home/fim/ucitel/fuzelej1/www/prednask/typyAV.htm 

www.AVG.cz
http://www.aec.cz/cz/default.asp?show=20020131091950B9B78D79649B4612B552CB99358DA5E6&what=TEXT&key= 

www.avast.cz 

